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1. INTRODUCCION

En este manual se explicara el proceso de configuracion del doble factor de autenticacion para la
cuenta corporativa de IGAE para acceder a cualquier servicio que necesite el usuario desde
cualquier red externa.
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2. ANADIR UN DOBLE FACTOR DE AUTENTICACION A NUESTRO
CORREO ELECTRONICO

Para acceder a servicios desde redes externas, el usuario se tendra que autenticar con su password habitual
y con un segundo factor. El usuario tendra que configurar este segundo factor de autenticacion la primera
vez que utilice algun servicio de IGAE desde una red externa a la red corporativa.

En primer lugar aparecera la siguiente pantalla, donde se debera introducir la direccién de correo
corporativa de IGAE y la contraseiia habitual del dominio OFICINAS.

SEPG IGAE

SECRETARIA DE ESTADO DE INTERVENCION OENERAL DE LA
PRESUPUESTOS Y GASTOS ADMINISTRACION DEL ESTADO

Iniiciar sesion

m———) 53¢ haciends.gob.es

Una vez se haya validado el usuario y contrasefia, se solicitaran los datos adicionales para la configuracion
del doble factor de autenticacion por primera vez. En la pantalla que aparece se debera pulsar SIGUIENTE.

B8 Microsoft
N 2| ae.hacienda.gob.es

Se necesita mas informacion

Su organizacidn necesita mas informacidn para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion
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En la siguiente pantalla, aparecerd como primera opcién para configurar el doble factor, Microsoft
Authenticator. Ademas de este método de autenticacion, se podra elegir otras opciones de autenticacion:

- Quiero usar otra aplicacién de autenticacién. Se escogera esta opcion si se prefiere usar otra aplicacidn
distinta de Microsoft Authenticator, a preferencia del usuario.

- Quiero configurar otro método. Se escogera esta opcidn si preferimos usar otro método de
utenticacién como puede ser un mensaje o una llamada telefénica.

Administracién Presupuestaria

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad

Microsoft Authenticator

é Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elja “Siguiente”.

Quiero usar otra aplicacién de autenticacién

Quiero configurar otro método
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3. OPCION MICROSOFT AUTHENTICATOR

Si se prefiere la opcion de Microsoft Authenticator, habra que pulsar siguiente en la pantalla anterior, y
aparecera esta pantalla, donde se deberd volver a pulsar siguiente:

Microsoft Authenticator

Configuracion de la cuenta

51 se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta

profesional o educativa®.

e |

Quiero configurar otre método

En la siguiente pantalla sera necesario escanear el cédigo con la aplicacién Microsoft Authenticator que ya
deberd estar descargada y abierta en el teléfono mévil del usuario. Al pulsar siguiente, se realizard una

prueba de segundo factor de autenticacién

Microsoft Authenticator

Digitalizacion del cédigo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, |a aplicacion Microsoft

Authenticator y |a cuenta guedaran emparejadas.

Después de escanear el cddigo QR. elija "Siguiente”.

‘ iNo puede escanear la imagen?

T -

Quiere configurar otro método
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Se mostrara un codigo numérico para introducir en Microsoft Authenticator.

Microsoft Authenticator

Vamos a probarlo

Vv

Para aprobar la notificacién que enviamos a la aplicacian, escriba el numero que s muestra
= a continuacion.

32

Quierc configurar otre método
Si

Si ha ido todo bien, el botdn “Siguiente” se habilita y la prueba termina. Ya esta configurado Microsoft
Authenticator como segundo factor de autenhticacion.
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4. OTRO METODO

Si se prefiere otro método distinto a Microsoft Authenticator, al seleccionar otro método aparecen las
siguientes opciones:

Elegir otro método

;Que método quiere usar?

Elegir un método

Aplicacion de autenticacion
Telefono

Teléfono del trabajo

Si en lugar de Microsoft Authenticator el usuario prefiere otra aplicacién de autenticacion como podria ser
Google Authenticator, se realizara un proceso similar al anterior con un cédigo de verificacion usando la
aplicacién de autenticacion que desee el usuario.

También se puede usar la opcién de Teléfono. El usuario deberad introducir el nimero de teléfono y elegir
entre las opciones de recibir un cédigo SMS o una llamada.

e Enviarme un cédigo por mensaje de texto
e Lldmeme

Una vez elegido, pulsar en siguiente:

Teléfono

Para verificar su identidad, puede optar por responder a una llamada o recibir un mensaje de texto con un
codigo en su teléfono.

:Qué numero de teléfono quiere usar?

‘Spain (+34) V‘ | 636..

@ Enviarme un cédigo por mensaje de texto

O Lidmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se aceptan los Términos del servicio y la

Declaracién de privacidad y cookies.

Quiero configurar otro método
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Si se prefiere la opcion Teléfono del trabajo, no se tendra disponible la opcidon de mensaje de texto:

Teléfono del trabajo

Para verificar su identidad, puede optar por responder a una llamada en su teléfono.

;Que numero de telefono quiers usar?

‘Spain (+34) V‘

91..]

Extension:

Escriba la extension de teléfono

@ Lldmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se aceptan los Términos del servicio y la

Declaracién de privacidad y cookies.

Quiero configurar otre métedo

Para finalizar la configuracidn solicita si se quiere mantener la sesidn iniciada de forma que siga activa
después de que cierren el explorador, aunque cada cierto tiempo nos volveria a pedir nuestra identificacion.

BE Microsoft
il © g ae.hacienda.gob.es

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le

solicita que inicie sesion.
\:l No volver a mostrar

Mo

=
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Se puede cambiar, o configurar por primera vez, el método de segunda autenticacion en la siguiente URL:

https://mysignins.microsoft.com/security-info

Mis inicios de sesion

£ Informacién general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
A, Informacién de seguri...
Método de inicio de sesién predeterminado: Teléfonc: SMS a +34 il Cambiar
B=A Organizaciones
1 Agregar método de inicio de sesién
B Dispositivos
R, Teléfono 34 Cha— Cambiar

E| Privacidad

% Teléfono del trabajo +34 51— Cambiar

@ Microsoft Authenticator

Bush multi-factor authentication (MFA) SM-R1STR

:Ha perdido el dispositive? Cerrar todas |as sesiones

Eliminal

Eliminal

Eliminal

Se podran utilizar hasta 4 diferentes, y para poder cambiar o afiadir uno nuevo, es necesario autenticarse y
utilizar uno de los configurados anteriormente a menos que sea la primera vez que se configura un doble factor

de autenticacion.
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